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I Wstęp: 














Niniejszy dokument zawiera dokumentację sposobu przetwarzania danych osobowych zawierającą: wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych, opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi, sposób przepływu danych między systemami. 

Programy systemu InfoMedica od wersji 3.50.0006 produkcji firmy Asseco Poland S.A. spełniają wymogi stawiane przez Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dania 29 kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024 z 2004) w zakresie § 4 pkt. 2,3 i 4.  Odpowiedzialność za stworzenie pełnej dokumentacji oraz przestrzeganie zasad zawartych w w/w ustawie i rozporządzeniu, spoczywa na Administratorze Danych. 
II Postanowienia ogólne
1. Postawa prawna.
DOKUMENTACJA SPOSOBU PRZETWARZANIA DANYCH OSOBOWYCH. 

Dokumentacja sporządzona zgodnie z wymaganiami Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dania 29 kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024 z 2004) w zakresie § 4 pkt. 2 i 3 Dokumentacja przygotowana dla systemu DBAP w wersji 3.50.0006 i późniejszych.

a. Określenia użyte w Instrukcji przetwarzania danych w systemie informatycznym  oznaczają:

· Szpital - Miejski Szpital Zespolony w Częstochowie ul. Mirowska 15,
· Instrukcja - Instrukcja zarządzania systemem informatycznym   w  Miejskim Szpitalu Zespolonym  w Częstochowie ,
· komórka organizacyjna – odpowiednio komórki organizacyjne, o których mowa w Regulaminie  organizacyjnym Szpitala.
· dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej

do zidentyfikowania osoby fizycznej.
· przetwarzanie danych osobowych –  jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych.
· użytkownik – osoba upoważniona przez Administratora danych do przetwarzania danych osobowych,  która odbyła  szkolenie w zakresie ochrony tych danych;
· system informatyczny -  zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych, zastosowanych w celu przetwarzania danych osobowych;
· system tradycyjny - zespół procedur  związanych z mechanicznym przetwarzaniem informacji oraz wyposażenia i środków trwałych,  zastosowany w celu przetwarzania danych osobowych na papierze;
· zabezpieczenie danych w systemie informatycznym -  wdrożenie i eksploatację stosownych środków technicznych i organizacyjnych zapewniających ochronę danych przed ich nieuprawnionym przetwarzaniem;
· Administrator danych (AD) -Dyrektora Szpitala, który decyduje o celach i środkach przetwarzania danych osobowych;
· Administrator Bezpieczeństwa Informacji (ABI)-  osoba wyznaczona przez Dyrektora Szpitala, nadzorująca przestrzeganie zasad ochrony danych osobowych, w szczególności zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem oraz upoważniona do realizacji zadań związanych z zarządzaniem systemem informatycznym;
· Administrator  Systemu Informacyjnego (ASI) -  osoba/osoby odpowiedzialna/ne   za         
      sprawność, konserwacje oraz wdrażanie technicznych zabezpieczeń systemu     

informatycznego służącego do przetwarzania danych w Miejskim Szpitalu Zespolonym.       
2. Cel wdrożenia Instrukcji 
Niniejsza Instrukcja stanowi podstawę do określenia sposobu przetwarzania danych systemie informatycznym w Infomedica w  Miejskim Szpitalu Zespolonym 

w Częstochowie.  

Instrukcja określa ogólne zasady przetwarzania danych systemie informatycznym „Infomedica”  służącym do przetwarzania danych osobowych oraz danych finansowych w Szpitalu w szczególności : 
a. Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym. 
b.  Stosowane metody i środki uwierzytelnienia. 
c.  Procedury rozpoczęcia i zakończenia pracy przetwarzania danych przez użytkownika systemu 
d.  Procedury tworzenia  tworzenia kopii zapasowych. 
e.  Sposób i czas przechowywania nośników informacji.
f.  Sposób zabezpieczenia systemu informatycznego
g. Sposób realizacji wymogów dotyczących zapewnienia odnotowania informacji o odbiorcach, którym dane osobowe zostały udostępnione
h. Sposób dokonywania przeglądów i konserwacji systemów oraz nośników służących do przetwarzania danych osobowych. 

a. Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym.
Upoważnienia do przetwarzania danych osobowych nadawane są w związku z wykonywaniem obowiązków lub zadań związanych z przetwarzaniem danych osobowych. Upoważnienie nadaje  Administrator Danych. Upoważnienie  sporządzane jest na piśmie, w dwóch jednobrzmiących egzemplarzach – jeden przeznaczony jest dla osoby, której nadano upoważnienie, drugi – otrzymuje oraz przechowuje   ABI . Wzór upoważnienia do przetwarzania danych osobowych stanowi Załącznik Nr 2 do Polityki Bezpieczeństwa. 

Upoważnienia do przetwarzania danych osobowych rejestrowane są przez ABI w Ewidencji osób upoważnionych do przetwarzania danych osobowych. Wzór Ewidencji stanowi Załącznik Nr 1  do Polityki Bezpieczeństwa (posiada ABI).

- Przyznanie dostępu  do systemu informatycznego, nadanie uprawnień użytkownikowi następuje na wniosek kierownika właściwej komórki organizacyjnej lub w przypadku pozostałych osób, które z racji wykonywanych obowiązków służbowych będą przetwarzać dane osobowe w Szpitalu  zainteresowanego, po zatwierdzeniu wniosku odpowiednio: przez  Administratora Danych oraz Administratora Bezpieczeństwa Informacji. Wniosek stanowi Załącznik Nr 3 do Polityki Bezpieczeństwa.

1. System informatyczny przetwarzający dane osobowe wykorzystuje mechanizm identyfikatorów i haseł jako narzędzia umożliwiające  bezpieczne uwierzytelnienie.
2.  Administrator Systemu Informatycznego, na polecenie ABI,  nadaje identyfikatory i hasła oraz przydziela uprawnienia nadane użytkownikom.

3. System informatyczny przetwarzający dane osobowe jest skonfigurowany w sposób wymuszający bezpieczne zarządzanie identyfikatorami i hasłami użytkowników.

4. Kierownik właściwej komórki organizacyjnej powinien niezwłocznie,   w przypadku zmiany stanowiska pracy osoby dopuszczonej do przetwarzania danych osobowych  lub o ustaniu stosunku pracy z w/w osobą oraz innych zmian, dokonać zgłoszenia zmian wnioskiem, o którym mowa w ust.1,

5. ABI zleca a ASI dokonuje wszelkich zmian dotyczących w szczególności nadania/pozbawienia/zmiany uprawnień, hasła dla użytkownika.
6. Uprawnienia specjalne (prawa administratorów) dostępu muszą być ściśle ograniczone do osób, które bezpośrednio odpowiadają za administrację poszczególnych systemów informatycznych i ich bezpieczeństwo.

b. Stosowane metody i środki uwierzytelnienia.
· Każdy użytkownik musi używać hasła składającego się z  z co najmniej 8 znaków, nieprawidłowe jest używanie nazw kont i imion jako hasła,

· W identyfikatorze pomija się polskie znaki diakrytyczne,

· Pierwsze hasło dostępu nadaje ASI. Użytkownik jest zobowiązany do jego zmiany po pierwszym logowaniu do systemu,
· Kolejne hasła dostępu do systemu informatycznego tworzone są przez użytkownika. Użytkownik jest zobowiązany do nieudostępniania swojego hasła innym użytkownikom,

· Użytkownik ponosi pełną odpowiedzialność za utworzenie hasła dostępu oraz jego przechowywanie i ochronę przed jego ujawnieniem osobom trzecim,

· Wymiana hasła jest wymuszana automatycznie co najmniej co 30 dni,

· Hasła nie mogą być zapisywane na kartkach,

· Po trzykrotnym wpisaniu niepoprawnego hasła konto użytkownika zostaje automatycznie zablokowane,

· ASI odblokowuje zablokowane konto użytkownika na podstawie pisemnej prośby użytkownika zaakceptowanej przez ABI,

· Jeżeli nastąpi zablokowanie konta z powodu długiej nieobecności użytkownika, ASI może zmienić hasło na podstawie pisemnej prośby zaakceptowanej przez ABI.

c. Procedury rozpoczęcia i zakończenia pracy przetwarzania danych przez użytkownika systemu 
· Przed rozpoczęciem codziennej pracy każdy użytkownik systemu informatycznego jest zobowiązany do wykonania kontroli urządzeń oraz systemu. W przypadku wystąpienia jakichkolwiek nieprawidłowości, należy powiadomić Administratora Bezpieczeństwa Informacji,
· Każdy użytkownik systemu informatycznego Miejskiego Szpitala Zespolonego w Częstochowie po zakończeniu pracy oraz w czasie przerwy w pracy jest zobowiązany do wylogowania się,

· Niedopuszczalne jest pozostawienie po odejściu od komputera zalogowanego użytkownika,

·  Użytkownik nie ma prawa używać prywatnych nośników danych typu pendrive,

· Zabronione jest wykorzystywanie internetu zakładowego do celów nie związanych z pełnionymi obowiązkami.

d. Procedury tworzenia  tworzenia kopii zapasowych oraz przechowywanie jej.
· Ze względów bezpieczeństwa wprowadza się obowiązek sporządzenia kopii zapasowych oprogramowania systemowego, aplikacji i danych,

· Dane przetwarzane w systemie informatycznym podlegają zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada ASI lub osoba specjalnie do tego celu wyznaczona,

· Kopia zapasowa danych przetwarzanych przez aplikację wykonywana jest codziennie na komputerze wybranym przez ASI 
· Zbiorcze (tygodniowe) kopie przechowywane są przez okres 7 dni, po tym terminie stare kopie są niszczone poprzez nadpisywanie ich przez bardziej aktualne
· Raz w miesiącu, do 10 dnia miesiąca tworzona jest kopia zapasowa danych, która 
przekazywana jest do przechowywania w pomieszczeniach służbowych ASI. 
e. Sposób Zabezpieczenia danych przez system informatyczny
· Do ochrony przed działalnością oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego służącego do przetwarzania danych osobowych stosowane jest oprogramowanie antywirusowe. 

· Każdy zbiór wczytywany do komputera, w tym także wiadomość e-mail, musi być przetestowany programem antywirusowym. 

· Niedopuszczalne jest stosowanie dostępu do sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostępem szkodliwego oprogramowania.
W celu zapewnienia ochrony antywirusowej ASI, lub osoba specjalnie do tego celu wyznaczona, jest odpowiedzialny za zarządzanie systemem wykrywającym i usuwającym wirusy. System antywirusowy powinien być skonfigurowany w następujący sposób:

1. rezydentny monitor antywirusowy (uruchomiony w pamięci operacyjnej stacji roboczej) powinien być stale włączony,

2. antywirusowy skaner ruchu internetowego powinien być stale włączony,

3. monitor zapewniający ochronę przed wirusami makr w dokumentach MS Office powinien być stale włączony,

4. skaner poczty elektronicznej powinien być stale włączony.

5. System antywirusowy powinien być aktualizowany na podstawie materiałów publikowanych przez producenta oprogramowania.

6. ASI jest zobowiązany do  skanowania zawartości dysków stacji roboczej pracującej w systemie informatycznym pod względem potencjalnie niebezpiecznych kodów – przynajmniej 1 raz w miesiącu,

Użytkownik systemu informatycznego zobowiązany jest do:

1. skanowania zawartości nośników wymiennych odczytywanych na stacji roboczej pracującej w systemie informatycznym pod względem potencjalnie niebezpiecznych kodów – przy każdym odczycie,

2. skanowanie informacji przesyłanych do systemu informatycznego pod kątem pojawienia się niebezpiecznych kodów – na bieżąco,

3. w przypadku podejrzenia wykrycia wirusa komputerowego użytkownik powinien niezwłocznie powiadomić o tym  ASI.

f. Sposób zabezpieczenia systemu informatycznego.
W przypadku wystąpienia infekcji i braku możliwości automatycznego usunięcia wirusów przez system antywirusowy ASI powinien podjąć działania zmierzające do usunięcia zagrożenia. W szczególności działania te mogą obejmować:

1. usunięcie zainfekowanych plików, o ile jest to akceptowalne ze względu na prawidłowe funkcjonowanie systemu informatycznego,

2. odtworzenie plików z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane na kopiach nie są zainfekowane,

3. samodzielną ingerencję w zawartość pliku – w zależności od posiadanych kwalifikacji lub skonsultowanie się z zewnętrznymi ekspertami,

4. dla zapewnienia nieprzerwanego działania systemu informatycznego Miejskiego Szpitala Zespolonego w Częstochowie, komputery pracujące w sieci muszą podlegać kontroli antywirusowej,

5. płyty CD lub inne media z danymi dostarczanymi z zewnątrz nie mogą być użyte bez wcześniejszego sprawdzenia przy pomocy odpowiedniego oprogramowania antywirusowego.

6. skanowanie antywirusowe musi odbyć się zanim program zostanie po raz pierwszy uruchomiony,

7. o powyższych działaniach ASI zobowiązany jest powiadomić ABI w formie pisemnego raportu.

h. Sposób dokonywania przeglądów i konserwacji systemów oraz nośników służących do przetwarzania danych osobowych. 
1. ASI ma obowiązek okresowej weryfikacji uprawnień poszczególnych użytkowników.

2. ASI ma obowiązek prowadzenia historii pracy systemu (dziennik pracy), w którym notuje się wszystkie sytuacje awaryjne oraz sposoby ich usuwania i dokonywania wszelkich modyfikacji. 

3. Każdy system wielodostępny powinien zawierać odpowiednie automatyczne narzędzia pozwalające ASI na weryfikację stanu bezpieczeństwa systemu.

4. Poszczególne systemy informatyczne powinny w sposób bezpieczny prowadzić zapis wszystkich znaczących zdarzeń systemowych mających wpływ na bezpieczeństwo przetwarzanych w nich informacji: 

- zmiany identyfikatora użytkownika aplikacyjnego,

- próby odgadywania haseł,

- próby wykorzystania uprawnień, do których użytkownik nie uzyskał autoryzacji,

- modyfikacje oprogramowania systemowego,

- modyfikacje programowania aplikacyjnego

- zmiany uprawnień użytkowników,

5. ASI powinien codziennie kontrolować zbiory systemowe istotne dla      prawidłowego funkcjonowania systemu.

6. Raz na kwartał ASI przeprowadza kontrole możliwości zdalnego dostępu  (logowanie) do poszczególnych systemów.

7. Raz w roku  ASI powinien przeprowadzić weryfikację całego  oprogramowania użytkowanego eksploatowanego na wszystkich komputerach podłączonych do systemu informatycznego pod kątem spełnienia wymogów bezpieczeństwa.

8. ASI odpowiedzialny jest za uaktualnienia systemów operacyjnych i aplikacji.
      9. Administrator Danych może kontrolować służbową skrzynkę e-mail użytkownika.

III Wykaz zbiorów danych.
A. Administrator
1. Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych   do przetwarzania tych danych
Zbiór osobowy pracowników: Kartoteka użytkowników 

Program przetwarzający: DBAP (dbap.exe) 

2. Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi 
Zbiór osobowy: Kartoteka użytkowników 
Kartoteka użytkowników – DBAP_UZYTKOWNICY 

KOD - kod użytkownika systemu 

SL_UPPER_KOD - nazwisko dużymi literami 

NAZWA - nazwa użytkownika systemu 

SL_NAZWA - nazwa użytkownika systemu dużymi literami 

SL_STATUS - status użytkownika 

NAZWISKO - nazwisko użytkownika 

IMIONA - imiona użytkownika 

DATA_IN - data wprowadzenia użytkownika do systemu 

DATA_OUT - data usunięcia użytkownika 

KONTAKT - kontrakt 

INFORMACJE - informacje 

DATA_AKT - data aktualizacji danych użytkownika 

OPERATION_USER - użytkownik aktualizujący dane użytkownika 

OPERATION_USER_IN - użytkownik wprowadzający dane systemu 

DATA_PAPIER_IN - dostęp użytkownika do zbioru danych nie tylko w systemie informatycznym (data początku) 

DATA_PAPIER_OUT - dostęp użytkownika do zbioru danych nie tylko w systemie informatycznym (data końca) 

EMAIL - email użytkownika 

Powiązania zbioru osobowego z pozostałymi tabelami: 

DBAP_USER_PRAWA Prawa nadane/odebrane użytkownikowi 

DBAP_USER_GRUPY Przypisanie użytkowników do grup praw 

DBAP_USR_OPISY Dodatkowe opisy 

DBAP_GUSR_SKLAD Przypisanie do grup użytkowników 

DBAP_DB_USR_GR Przypisanie do grup użytkowników bazy danych 

DBAP_UZYTKOWNICY KOD NAZWA SL_NAZWA SL_STATUS NAZWISKO IMIONA DATA_IN DATA_OUT DATA_AKT OPERATION_USER OPERATION_USER_IN EMAIL ... DBAP_USER_PRAWA KOD UZYTKOWNIK DBAP_USER_GRUPY UZYTKOWNIK DBAP_USR_OPISY KOD UZYTKOWNIK DBAP_GUSR_SKLAD KOD UZYTKOWNIK DBAP_DB_USR_GR UZYTKOWNIK

B. Elektroniczna Inwentaryzacja
1. Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych 
Zbiór osobowy pracowników: Kartoteka osób odpowiedzialnych 

Program przetwarzający: Elektroniczna Inwentaryzacja
2. Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi 
Zbiór osobowy: Kartoteka osób odpowiedzialnych 
Kartoteka osób odpowiedzialnych – ST_SL_OSOB 

OSOB_KOD - kod osoby 

OSOB_NAZWISKO - nazwisko 

OSOB_IMIE - imię 

KOMOR_KOD - kod komórki organizacyjnej 

ROK - rok 

Powiązania zbioru osobowego z pozostałymi tabelami: 

ST_KARTO_ARCHI Kartoteka środków trwałych – archiwum 

ST_KARTO_BO Kartoteka środków trwałych – bilans otwarcia 

ST_KARTO_DOKUM Kartoteka środków trwałych – dokumenty 

ST_KARTO_INWEN Kartoteka środków trwałych – stan bieżący 

ST_KARTO_INW_NAD Spis z natury – kartoteka nadwyżek 

ST_KARTO_MIES Kartoteka środków trwałych – stan miesięczny 

ST_KARTO_ROK Kartoteka środków trwałych – koniec rok 

ST_KARTO_WYDR Kartoteka środków trwałych – wydruki 

ST_KOMISJA Spis z natury – skład komisji inwentaryzacyjnej 

ST_NR_FAB Spis z natury – weryfikacja numerów fabrycznych 

ST_OSOB_ARCHI Osoby przyporządkowane do kartoteki – archiwum 

ST_OSOB_BO Osoby przyporządkowane do kartoteki – bilans otwarcia 

ST_OSOB_DOKUM Osoby przyporządkowane do kartoteki – dokumenty 

ST_OSOB_INWEN Osoby przyporządkowane do kartoteki – stan bieżący 

ST_OSOB_ROK Osoby przyporządkowane do kartoteki – koniec roku 

ST_OSOB_WYDR Osoby przyporządkowane do kartoteki – wydruki 

ST_SPIS_NATURY Spis z natury – arkusz spisowy 

WYP_SPIS_NATURY Spis z natury - pozycje spisu 

WYP_SPIS_NAT_NAD Spis z natury - nadwyżki 

WYP_WPISY Aktualne wpisy 

WYP_WPISY_DEL Skasowane wpisy 

WYP_WP_OSOB Przyporządkowanie osób do wpisu 

WYP_WP_OSOB_DEL Skasowane przyporządkowanie osoby do wpisu

C. Finanse Księgowość
1. Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych 
Zbiór osobowy pracowników: Katalog pracowników 

Program przetwarzający: FK, RB, RS, RZ, Kasa, Windykacja, Administrator, WKN, Koszty (fkk.exe) 

Zbiór osobowy kontrahentów (w tym osób fizycznych): Katalog kontrahentów 

Program przetwarzający: FK, RB, RS, RZ, Kasa, Windykacja, Budżetowanie, Administrator, WKN, Koszty (fkk.exe) 

Zbiór osobowy pacjentów (Wyłącznie dla bazy Oracle poprzez połączenie bazodanowe (DBLink). Dostęp wyłącznie w trybie odczytu.) 

Program przetwarzający: FK, RB, RS, RZ, Kasa, Windykacja (fkk.exe) 

2. Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi 
Zbiór osobowy pracowników: Katalog pracowników 
Katalog pracowników - FK_PRACO_KATAL 

PRACO_ID - techniczny identyfikator pracownika 

CECHA_KOD - kod cechy 

PRACO_NR_EWIDE - numer ewidencyjny 

PRACO_NAZWI - nazwisko 

PRACO_IMIE - imię 

PRACO_ULICA_NR - ulica, numer (adres zamieszkania) 

PRACO_POCZTA - poczta (adres zamieszkania) 

PRACO_KOD_POCZT - kod pocztowy (adres zamieszkania) 

PRACO_MIAST - miejscowość (adres zamieszkania) 

PRACO_TELEF - telefon (adres zamieszkania) 

PRACO_KULICA_NR - ulica, numer (adres do korespondencji) 

PRACO_KKOD_POCZT - kod pocztowy (adres do korespondencji) 

PRACO_KPOCZTA - poczta (adres do korespondencji) 

PRACO_KMIAST - miejscowość zamieszkania (adres do korespondencji) 

PRACO_KTELEF - telefon (adres do korespondencji) 

PRACO_NIP - NIP 

PRACO_PESEL - PESEL 

Rachunki bankowe pracowników - FK_PRACO_RACH 

PRACO_ID - techniczny identyfikator pracownika 

RACH_LK - liczba kontrolna rachunku 

ODBAN_ROZLI - numer rozliczeniowy oddziału banku 

NR_RACH - numer porządkowy rachunku 

RACH_NR - numer rachunku bankowego 

NAZWA_RACH - nazwa rachunku 

	Powiązania zbioru osobowego z pozostałymi tabelami: Nazwa tabeli 
	Powiązanie 
	Opis 

	FK_AKTUAL_BO 
	PRACO_ID 
	Tabela pomocnicza do aktualizacji BO 

	FK_AKTUAL_OBR 
	PRACO_ID 
	Tabela pomocnicza do aktualizacji obrotów podczas księgowania 

	FK_DYSPOZYCJE 
	PRACO_ID 
	DYSPOZYCJE ZAPŁATY, POTRĄCEN WIERZYTELNOŚCI 

	FK_DYSPOZYCJE_BENEF 
	PRACO_ID 
	Dyspozycje - beneficjenci 

	FK_FAKTU_SPRZE 
	PRACO_ID 
	Faktury sprzedaży - nagłówki 

	FK_HIST_TERMIN_PLATN 
	PRACO_ID 
	Historia terminów płatności 

	FK_KONTO_PRACO 
	PRACO_ID 
	Obroty i salda konta dla danej kartoteki pracownika 

	FK_KONTO_PRACO_EXT 
	PRACO_ID 
	Obroty i salda konta dla danej kartoteki pracownika - rozszerzenie 

	FK_KONT_WIND 
	PRACO_ID 
	Kontakty Windykatorskie 

	FK_KSIEGA_GLOWNA 
	PRACO_ID 
	Księga główna 

	FK_POZYC_DOKUM 
	PRACO_ID 
	Pozycje dokumentów 

	FK_POZYC_DOKUM_ARCH 
	PRACO_ID 
	Pozycje dokumentów archiwum 

	FK_POZYC_WZORC 
	PRACO_ID 
	Wzorce pozycji dokumentów 

	FK_PRACO_KARTO 
	PRACO_ID 
	Kartoteka pracowników 

	FK_PRACO_KARTO_EXT 
	PRACO_ID 
	Kartoteka pracowników - rozszerzenie 

	FK_PRACO_KATAL 
	PRACO_ID 
	Katalog pracowników 

	FK_PRACO_RACH 
	PRACO_ID 
	Rachunki bankowe pracowników 

	FK_REJES_BANK 
	PRACO_ID 
	Rejestr bankowy – przelewy 

	FK_SL_ATRYB 
	PRACO_ID 
	Słownik atrybutów 

	FK_TRANS_PRACO 
	PRACO_ID 
	Nagłówki rozrachunków pracowników 

	FK_TRANS_PRACO_EXT 
	PRACO_ID 
	Nagłówki rozrachunków pracowników - rozszerzenie 

	FK_TRANS_REZER 
	PRACO_ID 
	Rezerwy dla transakcji 

	FK_WIND_POZYC_DOKUM 
	PRACO_ID 
	Dekrety potrąceń należności dla wniosku windykacyjnego 

	FK_WIND_WNIOSEK 
	PRACO_ID 
	Wnioski windykacyjne 

	FK_ZAWAR_PRAC 
	PRACO_ID 
	Grupy pracowników (zawartość) 

	KS_KASA_RAP_POZ 
	PRACO_ID 
	Kasa - Pozycje raportów kasowych 

	KS_POZYC_DOKUM 
	PRACO_ID 
	Kasa - pozycje dokumentów zamkniętych raportów kasowych 

	KS_POZYC_DOKUM_V 
	PRACO_ID 
	Kasa - podgląd pozycji dokumentów dziennika 

	KS_POZYC_VAT_OLD 
	PRACO_ID 
	Kasa - pozycje VAT dokumentów zamkniętych raportów kasowych 

	KS_REJES_BANK 
	PRACO_ID 
	Kasa - przelewy zamkniętych raportów kasowych 

	KS_REJES_BANK_V 
	PRACO_ID 
	Kasa - podgląd przelewów 


Zbiór osobowy kontrahentów (w tym osób fizycznych): Katalog kontrahentów 
Katalog kontrahentów - FK_KONTR_KATAL 

CECHA_KOD - kod cechy 

DOK_DTWYD - data wydania 

DOK_NR - numer dokumentu 

DOK_WYD - organ wydający dokument 

KONTR_FAX - fax (adres zamieszkania) 

KONTR_ID - techniczny identyfikator kontrahenta 

KONTR_KFAX - fax (adres do korespondencji) 

KONTR_KKOD_POCZT - kod pocztowy (adres do korespondencji) 

KONTR_KKRAJ - kraj (adres do korespondencji) 

KONTR_KMIAST - miejscowość zamieszkania (adres do korespondencji) 

KONTR_KOD_POCZT - kod pocztowy (adres zamieszkania) 

KONTR_KPOCZTA - poczta (adres do korespondencji) 

KONTR_KRAJ - kraj (adres zamieszkania) 

KONTR_KTELEF - telefon (adres do korespondencji) 

KONTR_KULICA_NR - ulica, numer (adres do korespondencji) 

KONTR_KWOJEW - województwo (adres do korespondencji) 

KONTR_MIAST - miejscowość (adres zamieszkania) 

KONTR_NAZWA - nazwa kontrahenta 

KONTR_NAZWA_SKROT - nazwa skrócona kontrahenta 

KONTR_NIP - NIP 

KONTR_NIP_UE - NIP w formacie UE 

KONTR_OPIS - Opis kontrahenta 

KONTR_PESEL - PESEL 

KONTR_POCZTA - poczta (adres zamieszkania) 

KONTR_PODPIS - Znacznik zgody na wystawianie faktur bez podpisu 

KONTR_REGON - REGON 

KONTR_SKROT - symbol kontrahenta 

KONTR_TELEF - telefon (adres zamieszkania) 

KONTR_ULICA_NR - ulica, numer (adres zamieszkania) 

KONTR_WOJEW - województwo (adres zamieszkania) 

KONTR_ZN_ARCHI - znacznik archiwalności 

ORGAN_ZALOZ - rodzaj organu założycielskiego 

PODPO_DNI - domyślna liczba dni płatności 

RODZ_KONTR - rodzaj kontrahenta 

RODZAJ_DOK - rodzaj dokumentu 

Rachunki bankowe kontrahentów - FK_KONTR_RACH 

KONTR_ID - techniczny identyfikator kontrahenta 

RACH_LK - liczba kontrolna rachunku 

ODBAN_ROZLI - numer rozliczeniowy oddziału banku 

NR_RACH - numer porządkowy rachunku 

RACH_NR - numer rachunku bankowego 

NAZWA_RACH - nazwa rachunku 

	Powiązania zbioru osobowego z pozostałymi tabelami: Nazwa Tabeli 
	Powiązanie 
	Opis 

	FK_AKTUAL_BO 
	KONTR_ID 
	Tabela pomocnicza do aktualizacji BO 

	FK_AKTUAL_OBR 
	KONTR_ID 
	Tabela pomocnicza do aktualizacji obrotów podczas księgowania 

	FK_CENNIK_KONTR 
	KONTR_ID 
	Cennik związany z kontrahentem 

	FK_DYSPOZYCJE 
	KONTR_ID 
	Dyspozycje zapłaty, potrąceń wierzytelności 

	FK_DYSPOZYCJE_BENEF 
	KONTR_ID 
	Dyspozycje - beneficjenci 

	FK_FAKTU_SPRZE 
	KONTR_ID 
	Faktury sprzedaży - nagłówki 

	FK_HIST_TERMIN_PLATN 
	KONTR_ID 
	Historia terminów płatności 

	FK_KONTO_KONTR 
	KONTR_ID 
	Obroty i salda konta dla danej kartoteki kontrahenta 

	FK_KONTO_KONTR_EXT 
	KONTR_ID 
	Obroty i salda konta dla danej kartoteki kontrahenta - rozszerzenie 

	FK_KONTR_KARTO 
	KONTR_ID 
	Kartoteka kontrahentów 

	FK_KONTR_KARTO_EXT 
	KONTR_ID 
	Kartoteka kontrahentów - rozszerzenie 

	FK_KONTR_KATAL_ARCH 
	KONTR_ID 
	Katalog kontrahentów archiwum 

	FK_KONTR_RACH 
	KONTR_ID 
	Rachunki bankowe kontrahentów 

	FK_KONTR_RACH_ARCH 
	KONTR_ID 
	Rachunki bankowe kontrahentów archiwum 

	FK_KONT_WIND 
	KONTR_ID 
	Kontakty Windykatorskie 

	FK_KSIEGA_GLOWNA 
	KONTR_ID 
	Księga główna 

	FK_POZYC_DOKUM 
	KONTR_ID 
	Pozycje dokumentów 

	FK_POZYC_DOKUM_ARCH 
	KONTR_ID 
	Pozycje dokumentów archiwum 

	FK_POZYC_WZORC 
	KONTR_ID 
	Wzorce pozycji dokumentów 

	FK_REJES_BANK 
	KONTR_ID 
	Rejestr bankowy - przelewy 

	FK_SL_ATRYB 
	KONTR_ID 
	Słownik atrybutów 

	FK_TRANS_KONTR 
	KONTR_ID 
	Nagłówki transakcji kontrahentów 

	FK_TRANS_KONTR_EXT 
	KONTR_ID 
	Nagłówki transakcji kontrahentów - rozszerzenie 

	FK_TRANS_REZER 
	KONTR_ID 
	Rezerwy dla transakcji 

	FK_UMOWY 
	KONTR_ID 
	Umowy długoterminowe 

	FK_WIND_POZYC_DOKUM 
	KONTR_ID 
	Dekrety potrąceń należności dla wniosku windykacyjnego 

	FK_WIND_WNIOSEK 
	KONTR_ID 
	Wnioski windykacyjne 

	FK_ZAKUP_PROC_MED 
	KONTR_ID 
	Zakup procedur medycznych 

	FK_ZAWAR_KONTR 
	KONTR_ID 
	Grupy kartotek kontrahentów (zawartość) 

	KS_KASA_DEF 
	KONTR_ID 
	Stanowiska kasowe 

	KS_KASA_RAP_POZ 
	KONTR_ID 
	Kasa - Pozycje raportów kasowych 

	KS_POZYC_DOKUM 
	KONTR_ID 
	Kasa - pozycje dokumentów zamkniętych raportów kasowych 

	KS_POZYC_DOKUM_V 
	KONTR_ID 
	Kasa - podgląd pozycji dokumentów dziennika 

	KS_REJES_BANK 
	KONTR_ID 
	Kasa - przelewy zamkniętych raportów kasowych 

	KS_REJES_BANK_V 
	KONTR_ID 
	Kasa - podgląd przelewów 


3. Sposób przepływu danych między systemami 
Dane osobowe przechowywane w systemie FKK wykorzystywane są do następujących przepływów: 

a. Eksport 

i. Zbiór osobowy kontrahentów: Katalog kontrahentów 

1. Format DBF 

Odbiorca: 

Dowolny 

2. Format Tekstowy 

Odbiorca: 

Dowolny 

3. Format tekstowy 

Odbiorca: 

Zewnętrzne systemy HomeBanking w formatach przez te systemy przewidziane. 

4. Synchronizacja z bazą Ruchu Chorych na poziomie bazodanowym. 

Odbiorca: 

Ruchu Chorych Infomedica, 

Laboratorium Infomedica 

5. Format xml udostępniany przez usługę sieciową 

Odbiorca: 

Dowolny 

b. Import 

i. Zbiór osobowy pracowników: Katalog pracowników 

1. Format XML 

Dostawca: 

System Kadry-Płace Infomedica 

ii. Zbiór osobowy kontrahentów: Katalog kontrahentów 

1. Format Tekstowy 

Dostawca: 

Dowolny

D. Gospodarka Materiałowa
1. Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych 
Zbiór osobowy pracowników: Słownik pracowników 

Program przetwarzający: Gospodarka Materiałowa (GM.exe) 

Zbiór osobowy kontrahentów (w tym osób fizycznych): Katalog kontrahentów 

Program przetwarzający: Gospodarka Materiałowa (GM.exe) 

2. Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi 
Zbiór osobowy: Słownik pracowników 
Słownik pracowników – GMSL_PRAC - widok tylko do odczytu na podstawie tabeli SYSADM.KP_PRACOWNICY 

NREWID - nr ewidencyjny pracownika 

NAZWISKO - nazwisko pracownik a 

IMIE1 - imię pracownika 
	
	
	

	
	
	


Zbiór osobowy kontrahentów (w tym osób fizycznych): Katalog kontrahentów 
Katalog kontrahentów - FK_KONTR_KATAL 

ID_KONTR - techniczny identyfikator kontrahenta 

NAZWA_KONTR - nazwa kontrahenta 

NIP_KONTR - NIP 

KOD_RODZ - kod rodzaju kontrahenta 

KONTR_KRAJ - kraj (adres zamieszkania) 

KONTR_WOJEW - województwo (adres zamieszkania) 

KONTR_MIAST - miejscowość (adres zamieszkania) 

KONTR_KOD_POCZT - kod pocztowy (adres zamieszkania) 

KONTR_POCZTA - poczta (adres zamieszkania) 

KONTR_ULICA_NR - ulica, numer (adres zamieszkania) 

KONTR_TELEFON - telefon (adres zamieszkania) 

KONTR_FAX - fax (adres zamieszkania) 

KONTR_PESEL - PESEL 

KONTR_REGON - REGON 

KONTR_OPIS - Opis kontrahenta 

KONTR_ZN_ARCHI - znacznik archiwalności 

CECHA_KOD - kod cechy 

KONTR_DNI_ZAPL 

RODZAJ_DOK - rodzaj dokumentu 

DOK_NR - numer dokumentu 

DOK_WYD - organ wydający dokument 

DOK_DTWYD - data wydania 

KONTO_KONTR - symbol kontrahenta 

KONTR_MAIL - adres e’mail 

KONTR_NIP_UE - NIP w formacie UE 

Rachunki bankowe kontrahentów - FK_KONTR_RACH 

KONTR_ID - techniczny identyfikator kontrahenta 

RACH_LK - liczba kontrolna rachunku 

ODBAN_ROZLI - numer rozliczeniowy oddziału banku 

NR_RACH - numer porządkowy rachunku 

RACH_NR - numer rachunku bankowego 

NAZWA_RACH - nazwa rachunku 

	Powiązania zbioru osobowego z pozostałymi tabelami: Nazwa Tabeli 
	Powiązanie 
	Opis 

	GMDOKNAG 
	ID_KONTR 
	Tabela pomocnicza do aktualizacji BO 

	GMKONTR_RACH 
	KONTR_ID 
	Tabela pomocnicza do aktualizacji obrotów podczas księgowania 

	ZP_SPECYFIKACJA 
	ID_KONTR 
	Cennik związany z kontrahentem 

	ZP_UMOWY_NAG 
	ID_KONTR 
	Dyspozycje zapłaty, potrąceń wierzytelności 


E. Środki Trwałe
1. Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych 
Zbiór osobowy pracowników: Kartoteka osób odpowiedzialnych 

Program przetwarzający: Środki trwałe (ST.exe), Wyposażenie (WP.exe) 

2. Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi 
Zbiór osobowy: Kartoteka osób odpowiedzialnych 
Kartoteka osób odpowiedzialnych – ST_SL_OSOB 

OSOB_KOD - kod osoby 

OSOB_NAZWISKO - nazwisko 

OSOB_IMIE - imię 

KOMOR_KOD - kod komórki organizacyjnej 

ROK - rok 

Powiązania zbioru osobowego z pozostałymi tabelami: 

ST_KARTO_ARCHI Kartoteka środków trwałych – archiwum 

ST_KARTO_BO Kartoteka środków trwałych – bilans otwarcia 

ST_KARTO_DOKUM Kartoteka środków trwałych – dokumenty 

ST_KARTO_INWEN Kartoteka środków trwałych – stan bieżący 

ST_KARTO_INW_NAD Spis z natury – kartoteka nadwyżek 

ST_KARTO_MIES Kartoteka środków trwałych – stan miesięczny 

ST_KARTO_ROK Kartoteka środków trwałych – koniec rok 

ST_KARTO_WYDR Kartoteka środków trwałych – wydruki 

ST_KOMISJA Spis z natury – skład komisji inwentaryzacyjnej 

ST_NR_FAB Spis z natury – weryfikacja numerów fabrycznych 

ST_OSOB_ARCHI Osoby przyporządkowane do kartoteki – archiwum 

ST_OSOB_BO Osoby przyporządkowane do kartoteki – bilans otwarcia 

ST_OSOB_DOKUM Osoby przyporządkowane do kartoteki – dokumenty 

ST_OSOB_INWEN Osoby przyporządkowane do kartoteki – stan bieżący 

ST_OSOB_ROK Osoby przyporządkowane do kartoteki – koniec roku 

ST_OSOB_WYDR Osoby przyporządkowane do kartoteki – wydruki 

ST_SPIS_NATURY Spis z natury – arkusz spisowy 

WYP_SPIS_NATURY Spis z natury - pozycje spisu 

WYP_SPIS_NAT_NAD Spis z natury - nadwyżki 

WYP_WPISY Aktualne wpisy 

WYP_WPISY_DEL Skasowane wpisy 

WYP_WP_OSOB Przyporządkowanie osób do wpisu 

WYP_WP_OSOB_DEL Skasowane przyporządkowanie osoby do wpisu

IV. Wykaz programów księgowych:
1. Finanse-Księgowość (FK)

2. Budżetowanie

3. Administrator

4. Import- eksport danych

5. Kasa

6. Kalkulacja Kosztów Pacjenta

7. Koszty

8. Rejestr sprzedaży

9. Rejestr zakupu

10. Wycena kosztów normatywnych

11. Rejestr Bankowy

12. Środki Trwałe

13. Wyposażenie
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